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UBERALL DROHEN KOSTENFALLEN

In-App-Kéufe Abo-Fallen
Versteckte Kosten in beim Herunterladen von
Freemium-Apps Wallpapern oder Kiingelténen

WAP -Billing
Abo Fale hinter
Abzock-Apps Werbebannem

@

Daten-Roaming
Daten-Flatrate gilt
im Ausland nicht!

Kosten im EU-Ausland
Q Telefonate bis 19 Ct pro Minute, SMS max. 7,1 Ct,

Ausland B 1 MB Datenvolumen bis zu 23,8 Ct (Stand 2014)
i SMS Servi n
Finitlige Kurzvahi Serviceanrufe sind mobil
fir Gewinnspiele und Co teurer als im Festnetz
Lockanrufe

Unbekannte Nummer zuriickrufen
kann teuer werden

SMS + Anrufe
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Apps sammeln — ((l)) C~) *

Daten liber uns Ao

und erstellen GPS WLAN  Bluetooth

Personlichkeitsprofile. Smartphones verbinden sich iiber viele

Dienste mit der Welt. Dadurch entstehen

Bewegungsprofile.
Dienste , wenn
sie nicht benétigt werden!

Deswegen:
App-Berechtigungen schon
dem Herunterladen priifen!

Unsere Daten liegen in

der e Nicht nur der PC
miissen geschiltzt brauc.t.n S-chutz vor
werden. Schédlingen.
Nur Apps, die unsere Daten Gute
sichern das Smartphone
schiitzen unsere Daten auch. vor technischen Gefahren.
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WAS ISTEINE APP?

App, die oder das [ep] ousen
Kurzform von engl. application

= Anwendung Fur Computer, Tablet

& Smartphone

SCHON GEWUSST? Es gibt verschiedene Arten von Apps

Native Apps werden — Web-Apps sind
@ aus den App Stores Webseiten, die
heruntergeladen aussehen und
und auf dem Gerat funktionieren
installiert. wie Apps.

. + Mehr Funktionen + Fur alle Systeme
Native App  _ nicht fur alle Systeme ~~ Web-APP  _ weniger Funktionen

DIE TOP APPS BEI JUGENDLICHEN uusuio s

Messenger 2B. WhatsApp
Communities 2.B. Facebook
Spiele 28. Subway Surfer
video [J[J[] z8.vouTube
Foto GDE 2B. Instagram

musik [
0% 20% 40% 60% 80% 100%
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WAS DURFEN APPS AUF DEM SMARTPHONE?

Apps erhalten
Die richtigen Tipps vor dem App-Download:
B erec htl g un Q en ) Stimmen Berechtigungen mit den Funktionen
. tberein? (z.B. Warum will ein Spiel Zugriff auf
um Funktionen Kontakte und SMS?)
aUSZUfUhren Bestenlisten sagen nichts Gber Datenschutz!
’ Auch Top-Downloads konnen Dat ler sein.
Alternative App Stores enthalten viele
. . unsichere Apps. Nur in den offiziellen App Stores
Mit den Berechtigungen werden Apps geprift.
kt')n nen Apps Daten Kommentare anderer User konnen helfen,
schwarze Schafe schnell zu entdecken.
auslesen.
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NICHTS IST KOSTENLOS. AUCH APPS (FAST) NIE.

Kostenpflichtig Freemium Lizenz Werbung
Die App muss vor Die App ist kostenfrei, Fir die App muss Die App ist kostenfrei.
dem Herunterladen aber nur gegen jedes Jahr eine Dafiir wird Werbung
bezahlt werden. Bezahlung gibt es alle Gebiihr bezahlt angezeigt. Achtung:
Funktionen. werden. Nicht anklicken!

VORSICHT vor In-App-Kéufen!
Spielgegenstande fiir echtes Geld? Hier ist Vorsicht angesagt! Denn auch viele kleine Betrége kénnen
schnell teuer werden. Deshalb: Finger weg von In-App-Kaufen!
. . . Google Play > Einstellungen
Android und iOS bieten > Passwort zur Beschrinkung von Kiufen
Optionen zum Schutz

vor In-App-Kaufen Ei >A > El

> In-App-Kéaufe deaktivieren

.‘{/ Y/‘ Christi Wort - Ist unser Leben und Dienst www.Im-grasl.de

Chancen und Gefahren im Internet
Medienkompetenz

Filtersoftware fiir Kinder und Jugendliche
Warum Uberhaupt Filtersoftware?
Wie funktioniert Filtersoftware?
Wie zuverlassig blockieren?

JugendschutZfilter problematische
Angebote?

Jugendschutzprogramme fiir Tablets
und Smartphones

Jugendschutzprogramme fiir PC
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Webseiten fiir Medienkompetenz

www.pegi.info/at
www.klicksafe.de

www.schau-hin.info

www.handysektor.de

www.spieleratgeber-nrw.de

www.mediennutzungsvertrag.de
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Computersucht - gibt es das?

Komm raus...

«
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Computersucht - was ist das?
. Unwiderstehliches Verlangen
. Kontrollverlust Komm raus...
. Standige Steigerung der Zeit

. Nutzen trotz schadlicher Folgen

. Vernachlassigung

. Heimliche PC-Nutzung

1
2
3
4
5. Entzugserscheinungen
6
7
8

. Flucht vor Problemen
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Bin ich suichtig?
Ca. 3 Stunden taglich verbringe ich am PC
Habe wegen meines PCs oft Arger Komm raus...
Echt Spal habe ich am Computer
Das Leben ohne macht mir Angst
Kontakte pflege ich meist online

Die Zeit am PC wird immer langer

Wenn ich woanders bin, denke ich:
-Was ich jetzt am Computer verpasse!*

R/ V. Christi Wort - Ist unser Leben und Dienst www.Im-grasl.de
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Computersucht

Tipps fiir Kinder + Jugendliche
Verschaffe Dir einen Uberblick
Sprich mit Deinen Eltern

Komm raus...

Fordere Deine Eltern auf mitzuspielen

Einige Dich mit Eltern
z.B. auf wochentliche Medienzeit

Versuche Dir ein Zeitlimit zu setzen
Welche Interessen + Hobbys hast Du

Was wolltest Du schon immer einmal
ausprobieren?

Hole dir Unterstlitzung bei Deinen Eltern oder Profis
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Tipps fiir Eltern + Erzieher

Lass es Dir erklaren was das Kind
an der virtuellen Welt so faszinierend [k
findet

Informiere Dich regelmaRig Gber
geeignete PC-Spiele

Vereinbare mit Kind feste Regeln
fur den Medienkonsum

«
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Tipps fur Eltern + Erzieher

Wabhle bei Kindern ein zeitlich
begrenztes Spiel aus

Einige dich mit alteren Kind Komm raus...
auf wochentliche Medienzeit

Verhalte dich konsequent
bei Nichteinhaltung

Sprich mit dem Kind Uber die
Gesetze zum Jugendschutz
und zum Urheberrecht

Austausch mit anderen Eltern
Uber Medienkonsum
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Tipps fiir Eltern + Erzieher

Beachte Alterskennzeichnung
auf Computerspielen

Komm raus...

Sprecht in der Familie Gber geeignete
nicht geeignete Spiele / Internetseiten

Installiere einen JugendschutZfilter

PC Nutzung im Kinderzimmer
ist schlecht kontrollierbar

Schiitze den PC vor unkontrolliertem
Zugriff durch das Kind

Uberlege gemeinsam Alternativen zum Medienkonsum

¥ = Christi Wort - Ist unser Leben und Dienst www.Im-grasl.de
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Informationen - wo?

zum Thema Alterskennzeichnung von Spielen
www.pegi.info/at

Komm raus...

zum Thema Computerspiele
www.spieleratgeber-nrw.de

zum Thema Computersucht
https://www.gesundheit.gv.at

Internetseiten fiir Kinder + Jugend
http://kidsweb.wien/startseite/

zum Thema Medienerziehung
www.saferinternet.at
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Falsche Sicherheit in der Privatsphare

Hesekiel 8 V.12

Da sprach er zu mir: Menschensohn, hast du gesehen,
was die Altesten des Hauses Israel im Finstern tun,
jeder in seinen Bilderkammern?

Denn sie sagen: Der HERR sieht uns nicht;

der HERR hat dieses Land verlassen!

Falsche Sicherheit iiber meinen Glauben
1. Korinther 10 V. 12
Darum, wer meint, er stehe, der sehe zu, dass er nicht falle!

Matthaus 26 V. 41
Wacht und betet, damit ihr nicht in Anfechtung geratet!
Der Geist ist willig, aber das Fleisch ist schwach.

% Christi Wort - Ist unser Leben und Dienst www.Im-grasl.de

Seminar von Mathias Grasl
www.lm-grasl.de

13



Chancen und Gefahren im Internet

Chancen und Gefahren im Internet
Gefahren fur Glaubige

Gottlose Werte mochten die Herrschaft iibernehmen

1. Johannes 2 V.16

Denn alles, was in der Welt ist, die Fleischeslust,
die Augenlust und der Hochmut des Lebens,

ist nicht von dem Vater, sondern von der Welt.

Eine Flut von Schmutz will in mein Leben eindringen

Epheser 5 V. 3-4

Unzucht aber und alle Unreinheit oder Habsucht soll nicht
einmal bei euch erwahnt werden, wie es Heiligen geziemt;
auch nicht Schéndlichkeit und albernes Geschwétz oder
Witzeleien, die sich nicht gehoéren,

sondern vielmehr Danksagung.
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Fremde Menschen schmeicheln und wollen verfiihren

Spriche 7 V. 25

Die Fremde - Dein Herz neige sich nicht ihren Wegen zu,
und verirre dich nicht auf ihre Pfade;

Denn sie hat viele verwundet und zu Fall gebracht,

und gewaltig ist die Zahl derer, die sie getotet hat.

Ich muss wachsam sein, sonst werde ich betrogen

Romer 1 V. 29 -31

Gottlose Menschen sind voll von Ungerechtigkeit, Unzucht,
Schlechtigkeit, Habsucht, Bosheit, Neid, Mordlust, Streit, Betrug
und Ttcke, solche, die Gerlichte verbreiten, Verleumder,
Gottesverachter, Freche, Ubermiitige, Prahler,

erfinderisch im Bosen, den Eltern ungehorsam.
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1. Das Geheimagenten Prinzip

Lass dir wohlgefallen die Worte meines Mundes und das Sinnen
meines Herzens vor Dir, Herr, mein Fels und mein Erloser.
Psalm 19, V. 15

Rechenschaft
Gehe nie online wenn Du alleine bist

Sichtbarkeit
Surfe nie heimlich im Internet

Sicherheit
Kommuniziere nie mit Fremden. Weigere Dich, jegliche
personliche Information an andere weiter zu geben.

% Christi Wort - Ist unser Leben und Dienst www.Im-grasl.de
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2. Das Surfer-Dude Prinzip

Der Kluge sieht das Ungliick und verbirgt sich, aber die
Unverstandigen tappen hinein und missen es bifen.
Spriche 22 V. 3

Weigere dich, ziellos im Internet herumzusurfen,
dies wird dich vor tiefem Wasser bewahren.

Du must immer wissen wohin du gehst und was du willst.

% Christi Wort - Ist unser Leben und Dienst www.Im-grasl.de
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3. Das Sumo Ringer Prinzip

Sondern zieh den Herrn Jesus Christus an und pflegt
das Fleisch nicht bis zur Erregung der Begierde.
Roémer 13 V. 14

Schutze Dich durch Passworter

Schitze Dich durch Filter

Schitze Dich durch die ENTFERNEN-Taste

% Christi Wort - Ist unser Leben und Dienst www.Im-grasl.de
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4. Das Prinzip der fremden Frau

Bleibe fern von dem Weg, der zu ihr fihrt, und ndhere dich nicht
der Tur ihres Hauses damit du nicht anderen deine Ehre opferst
und deine Jahre dem Grausamen, damit sich nicht Fremde von
deinem Vermdgen sattigen und du dich nicht abmihen musst fur
das Haus eines anderen.

Spriche 5V. 8 - 10

Konzentriere Dich auf Deine Beziehungen in Deiner Familie
Konzentriere Dich auf Deine Beziehung mit Gott

Konzentriere Dich auf Deine (zuklnftige) Ehe

% Christi Wort - Ist unser Leben und Dienst www.Im-grasl.de
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Was ist die groBte Gefahr durch das Internet ?

Ungesunder Stress Eingeschrankte Wahrnehmung
Empathie-Verlust Internetkriminalitat
Depressionen Gewaltphantasien
Schlafstérungen Mobbing
Aufmerksamkeitsstérungen Sexuelle Versuchung
Geschwachte Motorik Sexuelle Fehlprogrammierung
Ubergewicht Geistliche Gleichgtiltigkeit
Computersucht Stérung der Gottesbeziehung

DIE Gefahr ist - Das Internet kann JEDE deiner Schwachen missbrauchen

"'-\/ \;; Christi Wort - Ist unser Leben und Dienst www.Im-grasl.de
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MANFRED
SPITZER

Wie das digitalisierte Leben
unsere Gesundheit ruiniert
L]

MANFRED

SPITZER .t st

Wie wir uns und unsere Kinder
um den Verstand bringen

DROEMERQ
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B\ GEFAHREN
IM INTERNET
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Psalm 31 V. 20 + 21

Wie grof ist deine Glte, die du denen bewahrst,
die dich firchten, und die du an denen erzeigst,
die bei dir Zuflucht suchen
angesichts der Menschenkinder.

Du verbirgst sie im Schutz deines Angesichts
vor den Verschwérungen der Menschen;
du verbirgst sie in einer Hiitte
vor dem Gezank der Zungen.

«
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